slch will's sicher® —
Security Awareness Kampagnen an der
Technischen Universitat Munchen (TUM)

Angelika Muller Hans Pongratz
Referentin IT-Sicherheit & Datenschutz Geschaftsf. Vizeprasident & CIO
mueller@tum.de pongratz@tum.de

24. September 2015, 10. Cyber-Sicherheits-Tag der ACS, Hamburg



TUM Campus




TUM in Zahlen

13 Fakultaten
411 Gebaude
154 Studiengéange

~ 37 300 Studierende 33% Studentinnen
21% Intern. Studierende

~ 511 Professoren (m. Klinikum)
~ 6 400 Wiss. Mitarbeiter (m. Klinikum)
~ 3 200 Nichtwiss. Mitarbeiter (0. Klinikum)

45 ERC Grants

13 Nobelpreistrager

17 Leibniz-Preistrager der DFG
5 Humboldt-Professuren




TUM IT-Strategie: Digitale Hochschule

,Effiziente Nutzung von Informations-
und Kommunikationstechnik zur

Verbesserung der Leistungen in

Forschung, Lehre und Verwaltung”

DIGITALE

HOCHSCHULE

 Prozesse ORGANISATION

. . SUPPORT
* Organisation

» Technik und Support

INFRASTRUKTUR



TUTI

IT-Sicherheit: 2012 EinfiUhrung zentrales Meldewesen (1/2)

IT-sicherheitsrelevante Vorfalle und Schwachstellen werden zentral
dokumentiert und koordiniert, dazu gehdren:

« Verlust von elektr. Geraten, auf denen sensible Daten gespeichert sind;
« Einbruch von Hackern in IT-Systeme der TUM,;

* Verbreitung von Schadcode durch von der TUM betriebene IT-Systeme;
« Kompromittierung von Zugangsdaten;

* sicherheitskritische Schwachstellen bei im Einsatz befindlichen IT-Geraten
und IT-Systemen.

> Abwicklung erfolgt Uber zentralen IT-Support
(it-support@tum.de bzw. 289-17123)



TUTI

IT-Sicherheit: 2012 EinfiUhrung zentrales Meldewesen (2/2)

« Zentrale Hilfestellung zur Wiederherstellung des Betriebs nach einem
sicherheitskritischen Vorfall;

« CIO wird regelmalig informiert, bei schwerwiegenden Fallen unverziglich;

« Bei Bedarf Einbindung von HSP, Datenschutzbeauftragten,
Sicherheitsbeauftragten und Personalrat;

* Neue Referentin IT-Sicherheit & Datenschutz im IT-Management des IT-
Servicezentrums der TUM,;

* Flankierende Informationskampagnen, um Sensibilitat fur IT-Sicherheit und
IT-Sicherheitsbewusstsein zu fordern.



Zwei Kampagnen zur Sensibilisierung

Zielgruppen: Studierende & Beschaftigte

Mal3nahmen (u.a.)

* Ideenwettbewerb

* \ortrage

* Infostande mit Postern, Flyern, Passwortkarten, Give-aways
« Webseite

* Newsletter

« Phishing-Beratung

www.it.tum.de/it-sicherheit



http://www.it.tum.de/it-sicherheit

Ideenwettbewerb — Sensibilisierung zur IT-Sicherheit

Zielgruppe: hauptséachlich Studierende

Ausschreibung / Infos: www.it.tum.de/wettbewerb/

Einsendeschluss: 31. Mai 2014
Anzahl Einreichungen: 19

Gewinnervorschlag:
Lch will* sicher. Mach's mit. Gib Computerviren keine Chance*
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http://www.it.tum.de/wettbewerb/

Beispiele & Impressionen _ _ ]
Und wie schitzt du dein

bestes Stiick?

Schutz vor Apps

Nicht benétigte Apps geléscht?
Unbekannte Installationsquellen verboten?
Welche Berechtigungen will die neue App?
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Und wie schitzt du dein bestes Stick?

Daten fir andere Angriffe
ZU verwenden.

Auf Smartphones speichern wir

1 1 1 inzwischen meist mehr und
Artl kel I n Stu d I eren d en - wichtigere Daten als auf unseren
. . Rechnern. Das weild nicht nur die
Ze|tSCh ”ften NSA, sondern das wissen auch
Kriminelle. So entstehen Viren
und Trojaner far Smartphones,
aber auch Smartphone-Apps, die |
persénliche Daten abgreifen um —
Themen damit Geld zu verdienen oder die www it tum_de/sicher/smartphone

* Spiele Betriebssystemupdates ein. Damit werden oft Sicherheits-
licken geschlossen.
+ Richte eine Displaysperre ein. 50 kann niemand auf die Schnelle auf

« Das Passwort — der Schutz der : _
. N dein Smartphone zugreifen.
dlgltalen Identltat + Fiur Android: Installiere nichts aus unbekannten Installationsquellen.

+ Vor der Installation einer App: Prife die Berechtigungen. Ist eine App
Zu gierig, installiere lieber eine Alternative.

° Warum ICh einen Virenscanner + |Ldsche nicht bendtigte Apps. So wird Speicherplatz frei und eventuelle

9 H : I Sicherheitsliicken stellen kein Risiko mehr dar.
habe ’ Well BOdyguardS SeXy Slnd' + Schalte nicht bendtigte Dienste wie Bluetooth, WLAN und GPS aus.

So kann den Smartphone nicht von extern auf Licken gescannt
werden und du sparst Strom.

Seivorsichtig bei der Einwahl in 6ffentliche WLANs. Alle Daten werden
im Klartext Obertragen. Passworter fur E-Mails und Banking-Apps
kénnen so, vorausgesetzt es handelt sich um keine sichere
Verbindung, ausgespéht werden. An der Uni kannst du aber
bedenkenlos das eduroam-WLAN verwenden.

Um dein Smartphone zu
schitzen gibt es ein paar
einfache Tipps, die wir dir
hier  vorstellen  wollen.
Ausfuhrlicher findest du die
Tipps unter

Allge-
meines

Apps

 Und wie schitzt du dein bestes
Stuck?

Schutz vor Zugriff
von aulten
-

* In Vorbereitung:
Selbstdatenschutz: Was tun
gegen Tracking?

+ Bei Verlust solltest du sofort deine SIM-Karte sperren lassen, damit
niemand auf deine Kosten telefonieren kann.

+ Es gibt viele Tools, um die Daten von Smartphones aus der Ferne zu
loschen, falls dein Handy gestohlen wurde. Auch Gber den TUM-
Exchange kannst du dir so eine Moglichkeit einrichten.

+ Mache regelmaniig ein Backup, so bleiben dir z.B. deine Fotos auch
beil Verlust deines Smartphones erhalten.

mach’s mit.

Schutz bei
Verlust

ICH WILL'S
SICHER!

Schiitze auch dein Smartphone.\&




Flyer

Zur Verteilung an die Erstsemester,
z.B. in den anfangs ausgeteilten
Erstsemestertaschen und zum
Verteilen bei Aktionen

 Tipps fur den richtigen Umgang
mit dem Rechner

« Der richtige Umgang mit
Passwortern

« Schitze dein Smartphone!

Schiitze Dein Smartphone
vor fremdem Zugriff

Gerit einstecken

Lass Deine mobilen Gerate
niemals unbeaufsichtigt, um un-
befugte Zugriffe und Manipu-
lationen zu verhindern.

Displaysperre einrichten

Richte Dir eine Displaysperre ein.
So kann niemand auf Deine
Daten zugreifen, falls Du das
Gerat verlierst oder es
unbeaufsichtigt liegen l&sst.
Hierfur gibt es viele unter-
schiedliche Varianten: YVon
Passwort Uber PIN und Muster
bis zum Face Unlock {Gesichts-
erkennung).

Sicherheitsupdates einspielen

Spiele immer alle Sicherheits-
updates ein. Egal ob Android-
Phone, iPhone, Blackberry oder
Windows-Phone!

Drahtlose Schnittstellen und
Ortungsdienste deaktivieren

Schalte nicht bendtigte Dienste
wie Bluetooth, WLAN und GPS
aus. So kann Dein Smartphone
nicht von extern auf Locken
gescannt werden, zZu neugierige
Apps  konnen weniger ber
Deinen Standort erfahren und der
Akku halt auch langer.

Offentliche WLANs meiden

Sei vorsichtig bei der Einwahl in
affentliche WLANs, die z.B. von
Cafés angeboten werden. Dort ist
das Mitlesen Deines Daten-
verkehrs haufig recht einfach
maglich. Passwdrter fur E-Mails
und Banking-Apps konnen so
evtl. ausgespaht werden. Tipps
zur MNutzung findest Du unter
www. it tum.de/sicher/wlan/ .

An der Uni kannst Du (brigens
bedenkenlos das eduroam-WLAN
verwenden.

Tipps zum richtigen Umgang mit Apps und Vorkehrungen fir den Fall von
Verlust findest Du unter www it tum.de/sicher/smartphone

mach's miL

Schiitze dein Smartphone.




Rechner gehackt-

Student wird zu
Computerkurs verknackt

Ein Student der TU Miinchen wurde zum Besuch eines Computerkurses verur-
teilt, weil Hacker in seinem Rechner eingedrungen waren.

Miinchen, 22.08.2014

Der Student Max M. soll laut eines Urteils des Landesgerichts Minchens fiir die
ch.rﬂutung von Millionen E-Mailpostfachern mit Werbe-E-Mails fir Unter-
schriftenmaschinen verantwortlich sein.

J_." &, Pasteingang - musterfrau@tu... "|_\

& sbrufen *  # verfassen Bl chat & Adressbuch | W Schlagwirter &, schnelifilter  Sucher P =
4 musterfrau@tum.de “ e k B @ Liste filtern... <Strg+Umscha L
+ # Posteingang (9) W@ Betrelf o Van & Datym- B
|| Entwiirfa Lassen Sie Thre GruBkarten automatisch unter... @ Max Mustermann () 16:05 =
|| INBOX Sent Sonderaktion: Unterschriftenmaschinen im A... © Max Mustermann () 1605 =

o Papierkork (98) Sonderaktion: Unterschriftenmaschinen im A.. @ Max Mustermann () 16:04

Contacts = Lassen Sie Thre GruBkarten automatisch unter... ¢ Max Mustermann () 16:04

Entwiirfe Lassen Sie Thre GruBkarten automatisch unter... ¢ Max Mustermann [ 16:04

Gesendet Mie mehr selbst unterschreiben © Max Mustermann () 16:04

Junk E-Mail deraktion: Urnterschifter hirvin ien Ange... = Max Mustermann O 104
DOutbox Nie mehr selbst unterschreiben @ Max Mustermann ﬁ 1604 _

Die Flut an Werbemails war unglaublich.

Laut Recherchen des Cyberfachdezernats des Polizeiprisidiums Miinchen wurden
diese Werbe-E-Mails vom MacBook des Studenten Max M. versandt, Obwohl
Max M. vor Gericht seine Unschuld beteuerte, musste er zugeben, dass er weder
einen Virenscanner noch die anstehenden Updates installiert hatte.

Der Staatsanwalt warf Max M. grobe Fahrlissigkeit vor, da man von jungen Men-
schen, die in der digitalen Welt bereits aufgewachsen seinen (sogenannten Digital
Natives), mehr Fachkenntnis erwarten konnte. Der Richter folgte der Argumenta-
tion des Staatsanwalts und verpflichtete den Studenten zum Besuch eines Kurses
zur I'T-Sicherheit.

Tim

Sicherheitstipps fiir deinen Rechner

Egal ob Windows, Mac OS X oder Linux, dein Rechner will vor Schadsoftware und
Hacker-Angriffen geschitzt sein. Hier haben wir die wichtigsten Tipps flr dich zusammen-
gestellt.

e Installiere einen Virenscanner. Beim LRZ kannst du dir kostenlos Sophos Antivirus fur
Windows, Mac OS X und Linux herunter laden.

* Aktualisierungen sind Pflicht. Alle Betriebssysteme verfligen Uber Einstellungen, so dass
automatisch wichtige Updates installiert werden. Auch viele Softwarepakete verfligen
Uber diese Einstellungen, andere musst du manuell aktualisieren.

e |nstalliere keine Programme aus unsicheren Quellen. Vertrauenswiirdig sind z.B. Soft-
wareverzeichnisse von renommierten IT-Verlagen, die die angebotene Software auch auf
Viren prifen (z.B. www.heise.de/download oder www.chip.de/Downloads ).

* Arbeite nicht mit dir einen normalen Benutzer fir die tagliche Nutzung an. Vergib sowohl
flir den Administrator wie fiir den normalen Benutzer ein eigenes Passwort.

* Nutze eine Firewall. Eine Firewall kann dich vor Schadsoftware oder auch Hacker-
Angriffen schiitzen. Sowohl Mac OS X wie Windows haben eine integrierte Firewall,
standardmaBig ist diese aktiviert.

« Offne keine verdachtigen E-Mails oder Anhénge, damit niemand von auBen in deinen
Computer eindringen kann.

* SchlieBe keine USB-Sticks an, deren Herkunft du nicht kennst. Auch diese kénnen
Schadsoftware enthalten.

Mehr Infos zur IT-Sicherheit (z.B. auch fir dein Smartphone) findest du unter:
www.it.tum.de/sicher

mach’'s mit. /"

ICH WILL'S
SICHER!

Gib Viren keine Chance. &x&
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Personalisierte Passwortkarte fur Studierende

N R L ETE RN LN B =)

TUTI

TUTI

Deine personliche Passwortkarte

Deine persénliche Passwortkarte hilft dir fir jeden
einzelnen Dienst ein gutes Passwort festzulegen und
dieses nicht zu vergessen.

Halte deine Karte geheim, gib Sie niemanden, denn
Sie ist der Schllissel zu deinen Passworten.

Wenn du dir eine eigene Methode zum Ablesen der
Passwirter ausdenkst, die nur du kennst, wird
niemand deine Passwoérter herausfinden, auch nicht,
wenn du diese Karte verlierst.

Hebe deine Backup-Karte an einem sicheren Ort auf.
Sie hilft dir, falls du deine Karte verlierst.

Viele weitere Passworttipps oder auch andere
Sicherheitstipps flir deinen Rechner, dein
Smartphone oder Tablet findest du unter:

wiwwit.tum.de/sicher

mach's mit. =
i ICH WILL'S
)’ SICHER!

Werde Passwortkiinstler. =
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TUTI

Technische Universitat Miinchen

Custom Search Suche

Home
» Aktuelles
» Information & Hilfe
» IT-Dienste & Systeme
» Governance & Strategie
» Projekte
» Struktur & Einrichtungen
» IT-Sicherheit

IT-Sicherheit im
Sommer

» ... fr Mitarbeiter/innen

b ... fir Studierende
Sicherer Rechner
Smartphone & Co.

Sicher unterwegs im
Netz (WLAN)

Soziale Netzwerke
Passworter
Dos and Don'ts

» Anleitungen

» Glossar

Die unternehmerische Universitat

Home | Studierende | Mitarbeitende

Home » IT-Sicherheit = __ fur Studierende » Smartphone & Co.

Schutz fir Smartphone & Co.

Auf Smartphones speichern wir inzwischen meist mehr und wichtigere Daten als auf unseren
Rechnern. Daher entwickeln Kriminelle immer neue Viren und Trojaner fir Smartphones, aber
auch Smartphone-Apps, die persdnliche Daten abgreifen, um damit Geld zu verdienen oder die
Daten fur andere Angriffe zu verwenden.

Schutz fir Smartphone & Co.: Inhaltsiibersicht

® Schitze Dein Smartphone vor fremdem Zugriff
* Sei vorsichtig im Umgang mit Apps
* Schiitze Dein Smartphone bei Verlust

Folgende TUM-spezifische Anleitungen fUr die mobile Sicherheit haben wir fir Euch zusatzlich
zZusammen getragen:

® Diebstahlsicherung fiir das Smartphone mit dem TUM-Exchange
= Sicheres Einrichten des eduroam-WLANs auf Smartphone und Co
® Speicherung von eduroam-Zugangsdaten auf Smartphones

= Druckansicht

www.it.tum.de/it-sicherheit/sicher/smartphone

i .ﬂu

deutsch | english

Kontakt

TUM IT-Support

E-Mail: it-support@tum.de
Tel.: +49.89.289.17123

Stérungs- und
Wartungsmelder

Veranstaltungskalender

Anmeldung zum IT-
Newsletter

2] Alle TUM IT-Angebote im
IT-Dienstekatalog

TUMonline-Anleitungen

Downloadcenter

Al Haufige Fragen (FAQ)

Fragen? Unser IT-Support
hilft gerne!
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http://www.it.tum.de/it-sicherheit/sicher/smartphone

Sensibilisierung der Mitarbeiterinnen und Mitarbeiter

* Nov. 2014: Veranstaltung ,Die Hacker kommen® mit Unterstutzung
des IT-Planungsrates im vollig ausgebuchten Audimax

« Vortragsreihe IT-Sicherheit im Sommer 2015, s.
https://www.it.tum.de/it-sicherheit/it-sicherheit-im-sommer/

 Newsletter, Webseiten und ,Aktionen®
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TUTI

Technische Universitat Minchen

Custom Search Suche

Home
» Aktuelles
» Information & Hilfe
} IT-Dienste & Systeme
» Governance & Strategie
» Projekte
» Struktur & Einrichtungen
» |T-Sicherheit

IT-Sicherheit im
Sommer

» ... fir Mitarbeiter/innen
Sicherer Arbeitsplatz
Mobile Geréte
Passwarter
Dos and Don'ts
Vertrauliche Daten
Sicherheit unterwegs

» ... fur Studierende

» Anleitungen

» Glossar

Die unternehmerische Universitat

Home | Studierende | Mitarbeitende

Home = IT-Sicherheit + ... fiir Mitarbeiter/innen

Infos und Tipps zur IT-Sicherheit fiir Mitarbeiter/innen

Wir haben hier fir Sie verschiedene Informationen und Tipps zusammengestellt, die lhnen einen
sicheren Umgang mit der IT bei der alltaglichen Arbeit erleichtern sollen.

Sicherer Arbeitsplatz
Hier finden Sie einige Grundsatze zum sicheren Umgang mit Computer, Internet, E-Mail, Daten,
etc.

Sicherheit fur Mobile Gerate

Mit dem Einsatz von dienstlichen Smartphones oder eigenen Tablet/Smariphones im dienstlichen
Umfeld (auch bekannt als Bring Your Own Device - BYOD) gehen neue Sicherheitsrisiken einher.
Finden Sie hier Tipps und Hinweise zum sicheren Umgang mit diesen Geraten.

Passworter
Hier finden Sie Tipps, wie Sie ein gutes Passwort finden und es sicher aufbewahren kénnen.

Dos and Don'ts der TUM
Neben den allgemeine Ratschlagen haben wir auch TUMspezifische Anleitungen, Ratschlage und
Regelungen fur Sie zusammen gestellt.

Vertrauliche Daten

Wir haben flir Sie eine Reihe von Empfehlungen zusammengestellt, wie Sie mit vertraulichen, d.h.
zu schitzenden Daten an der TUM umgehen scllten.Hier finden Sie sowohl Szenarien fur den
Endnutzer wie auch fiir Administratoren:

Sicherheit auf Reisen
Auch unterwegs sollten Sie darauf achten, dass keine Unbefugten |hre vertraulichen Daten
mitlesen, mithéren oder stehlen kénnen.

SICHER!

- ]
I8

deutsch | english

Kontakt

TUM IT-Support

E-Mail: it-support@tum.de
Tel.: +49.89.289.17123

Storungs- und
Wartungsmelder

Veranstaltungskalender

Anmeldung zum IT-
Newsletter

7] Alle TUM IT-Angebote im
IT-Dienstekatalog

TUMonline-Anleitungen

Downloadcenter

Al Haufige Fragen (FAQ)

Fragen? Unser IT-Support
hilft gerne!

www.it.tum.de/it-sicherheit/fuer-mitarbeiterinnen/
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http://www.it.tum.de/it-sicherheit/fuer-mitarbeiterinnen/

Hilfe zur Selbsthilfe

Home » IT-Sicherheit » Glossar » Phishing-Mails » Selbstlerntest Phishing

Phishing Selbstlerntest

Leider werden immer wieder betrligerische E-Mails an TUM-E-Mail-Adressen verschickt -
sogenannte Phishing-Mails. Da eine technische Abwehr hier meist nicht méglich ist, ist die TUM
darauf angewiesen, dass die Empfanger von Phishing-Mails besonders vorsichtig sind.

Auf den folgenden Seiten finden sie einen kleinen Selbsttest mit dem Sie lhre eigenen Kenntnisse
und Fahigkeiten zum Thema Phishing testen kénnen.

Zu ihrer eigenen Sicherheit wurden samtliche schadhafte Links unbrauchbar gemacht. Aullerdem
wurden persénliche Daten der Empfanger unkenntlich gemacht.

Betrachten Sie sich selbst als Max Mustermann, der alle diese E-Mails erhalten hat.

Hier geht's zur ersten E-Mail

18



Aufmerksam machen

Home = IT-Sicherheit » Glossar » Social Hacking

An wen verschicken Sie vertrauliche Daten?

Angenommen Sie erhalten von lhrem Chef eine Mail wie die Folgende:

Von: Hans Pongratz <HansPongrats@gmx de=
An: Max Mustermann =max.mustermann@tum.de=
Betreff: Eilig: Mitarbeiterliste benotigt

Sehr geehrter Herr Mustermann,

der Prasident bat um eine Zusammenstellung tber die Mitarbeiter des Campus-Management-Teams.

Leider habe ich von meinem Urlaubsort nur beschrankten Zugnff auf die Systeme der TUM, deshalb bitte ich Sie
mir eine Liste dieser Mitarbeiter mit Namen, Mitarbeiternummer, Telefonnummer, Mailadresse, Eingruppierung
und Vertragsende zu Ubermittelt.

Wie iblich ist die Sache dringend, so dass ich Sie bitten muss, mir die Daten noch heute zuzuschicken.
Besten Dank,

Hans Pongratz

Dipl -Inf. Hans Pongratz
Vizeprasident IT-Systeme & Dienstleistungen (ClO) der Technischen Universitat




Lessons learned

* Interesse an Kampagnen und Aktionen grél3er als erwartet

* Nutzung verschiedener Kanale (online und offline) und Fokussierung
auf verschiedene Zielgruppen, Einsatzbeispiele und Orte (Biiro,
Mensa, Horsaal, ...) ist sehr wichtig

« Aktuelle Vorfalle und Pressemeldungen sind gute Aufhanger und
Ideengeber flr den nachsten Newsletter bzw. die nachste Aktion.

« Besonders wichtig: regelmalige Aktionen und Wiederholung wichtiger
Themen, Motto ,steter Tropfen hohlt den Stein®.

« Nach der Kampagne ist vor der nachsten Kampagne

Sensibilisieren ist Uberzeugungsarbeit leisten, nicht Vorschriften machen
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Wir wirden uns Uber einen Ideen- und
Erfahrungsaustausch sehr freuen!

Angelika Muller Hans Pongratz
Referentin IT-Sicherheit & Datenschutz Geschaftsf. Vizeprasident & CIO

mueller@tum.de pongratz@tum.de
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