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TUM Campus
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13 Fakultäten

411 Gebäude

154 Studiengänge

 37 300 Studierende 33% Studentinnen

21% Intern. Studierende

 511 Professoren (m. Klinikum)

 6 400 Wiss. Mitarbeiter (m. Klinikum)

 3 200 Nichtwiss. Mitarbeiter (o. Klinikum)

45 ERC Grants 

13 Nobelpreisträger

17 Leibniz-Preisträger der DFG 

5 Humboldt-Professuren

TUM in Zahlen
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TUM IT-Strategie: Digitale Hochschule
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„Effiziente Nutzung von Informations-

und Kommunikationstechnik zur 

Verbesserung der Leistungen in 

Forschung, Lehre und Verwaltung“

• Prozesse

• Organisation

• Technik und Support



IT-Sicherheit: 2012 Einführung zentrales Meldewesen (1/2)

IT-sicherheitsrelevante Vorfälle und Schwachstellen werden zentral 

dokumentiert und koordiniert, dazu gehören:

• Verlust von elektr. Geräten, auf denen sensible Daten gespeichert sind;

• Einbruch von Hackern in IT-Systeme der TUM;

• Verbreitung von Schadcode durch von der TUM betriebene IT-Systeme;

• Kompromittierung von Zugangsdaten;

• sicherheitskritische Schwachstellen bei im Einsatz befindlichen IT-Geräten 

und IT-Systemen.

 Abwicklung erfolgt über zentralen IT-Support 

(it-support@tum.de bzw.  289-17123)
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IT-Sicherheit: 2012 Einführung zentrales Meldewesen (2/2)

• Zentrale Hilfestellung zur Wiederherstellung des Betriebs nach einem 

sicherheitskritischen Vorfall;

• CIO wird regelmäßig informiert, bei schwerwiegenden Fällen unverzüglich;

• Bei Bedarf Einbindung von HSP, Datenschutzbeauftragten, 

Sicherheitsbeauftragten und Personalrat;

• Neue Referentin IT-Sicherheit & Datenschutz im IT-Management des IT-

Servicezentrums der TUM;

• Flankierende Informationskampagnen, um Sensibilität für IT-Sicherheit und 

IT-Sicherheitsbewusstsein zu fördern.
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Zwei Kampagnen zur Sensibilisierung

Zielgruppen: Studierende & Beschäftigte

Maßnahmen (u.a.)

• Ideenwettbewerb

• Vorträge

• Infostände mit Postern, Flyern, Passwortkarten, Give-aways

• Webseite

• Newsletter

• Phishing-Beratung

www.it.tum.de/it-sicherheit
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http://www.it.tum.de/it-sicherheit


Ideenwettbewerb – Sensibilisierung zur IT-Sicherheit

Zielgruppe: hauptsächlich Studierende

Ausschreibung / Infos: www.it.tum.de/wettbewerb/

Einsendeschluss: 31. Mai 2014

Anzahl Einreichungen: 19

Gewinnervorschlag: 

„Ich will‘ sicher. Mach‘s mit. Gib Computerviren keine Chance“

Logo:
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http://www.it.tum.de/wettbewerb/


Beispiele & Impressionen
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Artikel in Studierenden-

zeitschriften

Themen

• Das Passwort – der Schutz der 

digitalen Identität 

• Warum ich einen Virenscanner 

habe? Weil Bodyguards sexy sind!

• Und wie schützt du dein bestes 

Stück?

• In Vorbereitung: 

Selbstdatenschutz: Was tun 

gegen Tracking?
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Flyer

Zur Verteilung an die Erstsemester, 

z.B. in den anfangs ausgeteilten 

Erstsemestertaschen und zum 

Verteilen bei Aktionen

• Tipps für den richtigen Umgang 

mit dem Rechner

• Der richtige Umgang mit 

Passwörtern

• Schütze dein Smartphone!
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Personalisierte Passwortkarte für Studierende
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14www.it.tum.de/it-sicherheit/sicher/smartphone

http://www.it.tum.de/it-sicherheit/sicher/smartphone


Sensibilisierung der Mitarbeiterinnen und Mitarbeiter

• Nov. 2014: Veranstaltung „Die Hacker kommen“ mit Unterstützung 

des IT-Planungsrates im völlig ausgebuchten Audimax

• Vortragsreihe IT-Sicherheit im Sommer 2015, s. 

https://www.it.tum.de/it-sicherheit/it-sicherheit-im-sommer/

• Newsletter, Webseiten und „Aktionen“ 
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https://www.it.tum.de/it-sicherheit/it-sicherheit-im-sommer/


Veranstaltung: Die Hacker kommen.
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17www.it.tum.de/it-sicherheit/fuer-mitarbeiterinnen/

http://www.it.tum.de/it-sicherheit/fuer-mitarbeiterinnen/


Hilfe zur Selbsthilfe
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Aufmerksam machen

19



Lessons learned

• Interesse an Kampagnen und Aktionen größer als erwartet

• Nutzung verschiedener Kanäle (online und offline) und Fokussierung 

auf verschiedene Zielgruppen, Einsatzbeispiele und Orte (Büro, 

Mensa, Hörsaal, …) ist sehr wichtig

• Aktuelle Vorfälle und Pressemeldungen sind gute Aufhänger und 

Ideengeber für den nächsten Newsletter bzw. die nächste Aktion.

• Besonders wichtig: regelmäßige Aktionen und Wiederholung wichtiger 

Themen, Motto „steter Tropfen höhlt den Stein“.

• Nach der Kampagne ist vor der nächsten Kampagne

Sensibilisieren ist Überzeugungsarbeit leisten, nicht Vorschriften machen
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Wir würden uns über einen Ideen- und 

Erfahrungsaustausch sehr freuen!
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