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Die TUM-ldentitat

* Wie werden Studierende eindeutig
identifiziert?

— TUM-E-Mailadresse —  max.mustermann@tum.de
— TUM-Kennung — go42tum

— Matrikelnummer — 0123456789

— StudentCard (Matrikelnummer, —

Bibiliotheksnummer, Kartennummer) kit Urisus: Moncoun T

Studentenausweis

student id
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R
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Die digitale TUM-Identitat: der TUM-Account

Was kann man alles mit dem zentralen TUM-Account tun?

« E-Mails empfangen/verschicken

« Studienangelegenheiten online regeln (Vorlesungsanmeldung, Prifungsanmeldung,
Ergebnisse einsehen,...)

* E-Learning-Plattform nutzen

«  WLAN und VPN nutzen

« Software beziehen

 Uber die Bibliothek: Datenbanken nach Artikeln/Zeitschriften durchsuchen, eBooks
downloaden/ausleihen

« TUM-Dateiablage nutzen

« TUM-"DropBox” (Sync&Share) nutzen

 Uvm.

TUT

Studiums-

=>» dies alles mit einer Kennungen und einem Passwort
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Schutz der digitale TUM-Identitat

Verwenden Sie ein eigenes
Passwort fur die TUM-Identitat

=>» keine Wiederverwendung eines
Passworts aus einer anderen
digitalen Identitat

Passwdorter von Adobe-Kunden geknackt
05.11.2013 1210Uhr - Andreas Wikens

Beim Einbruch in die Netze von Adobe wurde auch eine Liste von 150

LinkedIn-Passwort-Leck hat desastrose AusmaRe
19.05.2016 12:48 Uhr - Jurgen Schmidt

Gestohlene Dropbox-Passworter offenbar echt
31.082016 13:37 Uhr — Jorgen Schmidt

--_--
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Schutz der digitale TUM-Identitat G
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/on apple iPhone7 <newsletter@hdml5.de> 1. Q \ © 49 Antworten 4@ Allen antwo
Betreff apple iPhone7 vor Verkauf
° Verwenden Sle eln elgenes Antwort an unsubscribe@hdm15.de <unsubscribe@hdml5.de>
An gender@Irz.tu-muenchen.de <gender@Irz.tu-muenchen.de> |
Passwort fur die TUM-Identitat DKM Inemner Fehle
) . . Falls Sie diese E-Mail nicht oder nur teilweise sehen kénnen, klicken Sie hier.
=> keine Wiederverwendung eines Gewinnen Sie das iPhone7

Passworts aus einer anderen 30 Tage vor dem offiziellen Verkausstart!
digitalen Identitat

« Andern Sie Ihr Passwort
regelmafig (mindestens einmal im
Jahr)

iPhone 7

get for free

Hallo,

bald ist es wieder soweit. Milionen warten schon auf die Prasentation des neue iPhone7!
Sie haben die Moglichkeit, schon 30 Tage vor dem offiziellen Verkaufsstart, das neue

iDhama? o nudoan




Schutz der digitale TUM-Identitat

* Verwenden Sie ein eigenes
Passwort fur die TUM-Identitat
=>» keine Wiederverwendung eines
Passworts aus einer anderen
digitalen Identitat

Ich geb dir mal kurz
wein WLAN-Passwog
\N kannst du hj

« Andern Sie Ihr Passwort
regelmafig (mindestens einmal im
Jahr)

 Wahlen Sie ein starkes Passwort
(spater mehr hierzu)

+ Keine Passwortweitergabe!



TUT

Do‘s and Dont's

« Verschicken Sie E-Mails an offizielle » So ist sicher gestellt, dass der Empfanger
Stellen der TUM am besten von lhrer TUM- weil}, dass Sie Sie sind...
Adresse aus max.mustermann@gmx.de
1 4

max.mustermann@tum.de

» (Geben Sie lhre Matrikelnummer nicht » Matrikelnummern werden an der TUM
weiter, auch nicht an Eltern, Kommilitonen, haufig als Pseudonym verwendet, z.B. bei
Freunde Notenaushangen oder auch zur

Verifizierung der ldentitdt am Telefon.

» Posten Sie keine Fotos der Studentcard » So kennt jeder Ihren Namen, lhr
bei Instagram oder ahnlichen Diensten Geburtsdatum, lhre Matrikel-  gu_——
(,Hurra meine Studiausweis ist da!“) nummer Ich ‘i
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Sichere Passworter

Kurzvideo zur Erlauterung der Satzmethode des BSI (Bundesamt fUr Sicherheit in der
Informationstechnik

https://www.youtube.com/watch?v=BEyW39by8KO



https://www.youtube.com/watch?v=BEyW39by8KQ

Sichere Passworter

Wie sieht ein sicheres Passwort aus?
» Mindestens 10 Zeichen (der Spot ist leider schon etwas alter.... ®)
« Zufallige Mischung aus Grof3- und Kleinbuchstaben, Ziffern und Sonderzeichen

Eigentlich sollte man Passwdrter nicht wiederverwenden, aber
« TUMonline-Passwort

Bank-Passwort
Facebook-Passwort
Amazon-Passwort
Googlemail-Passwo

12 3 456 7 8 90

gwer r t zui op

as df gh j k |

‘ 4 y xcvbnm@a
1@ .
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Passworter merken

Satzmethode
Am zweiten Vorlesungstag waren ganz schon viele Erstsemester im Horsaal, die alle schon
sehr mide waren wegen der vielen Informationen, die sie gehdrt haben.

Am 2.Vorlesungstag waren ganz schon viele Erstsemester im Horsaal, die alle schon sehr
mude waren wegen der vielen Informationen, die sie gehdrt haben.

Ergibt das Passwort: A2.VwgsvEiHdassmwwdvl,dsgh.
Hier Gbertreiben wir etwas, um die Sache anschaulicher zu machen, 10 Zeichen reichen)

Und nun individualisiert:

TUMonline-Passwort A2.VTUMwgsvEiHdassmwwdvl,dsgh.
Bank-Passwort --
Facebook-Passwort A2 VFACwgsvEiHdassmwwdvl,dsgh.

A2 .VAMAwgsvEiHdassmwwdvl,dsgh.
A2.VGOOwgsvEiHdassmwwdvl,dsgh.

Amazon-Passwort
Googlemail-Passwort
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Weltere Passwortmethode: Passwortkarte

TUT

fur Passworter, die gut sein mussen, aber nicht mehrmals taglich verwendet werden.
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Erlauterungen zur Passwortkarte

Die Passwortkarte ist der Passwortsafe fiir den Geldbeutel. Anhand der Karte kann man
fur jeden Dienst (Facebook, Amazon, Google, TUMonline, usw. ) ein eigenes, gutes
Passwort ablesen.

Mit Hilfe der Tabelle kann man sein Passwort ablesen und zusammenstellen. Die
einfachste Methode dafiir ist es anhand des Dienstnamens vorzugehen. Mochte man z.
B. dein Passwort fir AMAZON ablesen, liest du in der Spalte ABC in Zeile O den Eintrag
ab. Danach geht es in Spalte MNO in Zeile 1 weiter, usw. So setzt sich dein individuelles
Passwort pro Anbieter zusammen.

Naturlich muss man nicht den ganzen Dienstnamen ,ubersetzen®, dennoch sollte ein
Passwort mindestens 10 Zeichen haben.

Mit dieser Methode bleibt das Passwort geheim, solange niemand die Passwortkarte in
die Finger bekommt.

Zusatzliche Sicherheit erhalt man mit einer eigenen Ablesemethode, die man nur selbst
kennt.
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Passworter am Smartphone tippen?

« TUMonline-Passwort: A2.VTUMwgsvEiHdassmwwadvl,dsgh. am Smartphone?
« Eingabe am iPhone:

30 Zeichen

Umschalten auf Grof3schreibung: 7 x

Umschalten auf Zahlen/einfache Sonderzeichen: 3 x

Umschalten auf Buchstaben: 3x

» Konflikt Bequemlichkeit vs. Sicherheit

e Entscheiden Sie bewusst, welche Passworter Sie vereinfachen und wie stark Sie das
Passwort auf Grund der Bequemlichkeit vereinfachen.

« Entscheidungsgrundlage:
— Wie wichtig ist es im speziellen Fall ein besonders sichere Passworter zu haben?

Angelika Muller, Referentin fir Datenschutz und IT-Sicherheit
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Mehr zu Passwortern

Weitere Tipps flr gute Passworter:
www.it.tum.de/sicher/passwoerter

Oder Sie drucken sich lhre Passwortkarte....

TUTI

TUT

Deine personliche Passwortkarte

Deine persénliche Passwortkarte hilft dir flr jeden
einzelnen Dienst ein gutes Passwort festzulegen und
dieses nicht zu vergessen.

Halte deine Karte geheim, gib Sie niemanden, denn
Sie ist der Schllissel zu deinen Passworten.

Wenn du dir eine eigene Methode zum Ablesen der
Passwdrter ausdenkst, die nur du kennst, wird
niemand deine Passwdrter herausfinden, auch nicht,
wenn du diese Karte verlierst.

Hebe deine Backup-Karte an einem sicheren Ort auf.
Sie hilft dir, falls du deine Karte verlierst.

Viele weitere Passworttipps oder auch andere
Sicherheitstipps  fir deinen Rechner, dein
Smartphone oder Tablet findest du unter:

www.it.tum.de/sicher

mach's mit.

Werde Passwortkiinstler.
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http://www.it.tum.de/sicher/passwoerter

WLAN — an der Uni und unterwegs

Angelika Muller, Referentin fir Datenschutz und IT-Sicherheit

16



WLAN an der Uni

. LRZ v Irz

— WLAN zuganglich ohne Passwort

— Ohne VPN: nur Seiten unter www.Irz.de erreichbar.
Ntzlich fur Downloads von Konfigurationsdateien, Virenscanner, Zertifikaten vom LRZ
(Leibniz-Rechenzentrum — Rechenzentrum der Minchner Hochschulen)

— Mit aktiviertem VPN: freies Surfen moglich

» Eduroam | @, eduroam

— WLAN an den TUM-Standorten, einigen zentralen Platzen in Minchen (z.B. Sendlinger
Tor, Marienplatz,...) und europaweit an anderen Hochschulen

— zuganglich mit TUM-Kennung und zugehdrigen Passwort.
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http://www.lrz.de/

Eduroam richtig einrichten

Eine manuelle Konfiguration kann zu erheblichen Sicherheitsproblemen fhren.
Deshalb wird empfohlen nach Anleitung unter www.lrz.de/wlan =»eduroam vorzugehen:

Linux: Skript zum Download fir die sichere Konfiguration

iIPhone/iPad/Mac OsX : Profil zum Anklicken, Installation wird automatisch durchgefuhrt

Android: unbedingt Uber App eduroam-Cat installieren (aus dem Playstore)

Windows: Installationsprogramm zum Download

Haben Sie eduroam bereits manuell eingerichtet, kdnnen Sie das WLAN léschen und erneut
einrichten.

Angelika Muller, Referentin fir Datenschutz und IT-Sicherheit
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http://www.lrz.de/wlan

TUTI
WLAN unterwegs: offentliche WLANS

Offentliches WLAN — unverschliisselt Offentliches WLAN — verschliisselt

» Allgemein sichtbar Allgemein sichtbar

* Kein Schloss-Symbol 4 * Mit Schloss-Symbol A
 Jeder kann sich verbinden * Nur bestimmte Leute kénnen sich
verbinden

« Esist mdglich, die Daten der anderen
WLAN-Nutzer mitzulesen » Betreiber kann u.U. mitlesen

Angelika Muller, Referentin fir Datenschutz und IT-Sicherheit 19



WLAN unterwegs: offentliche WLANSs 2

Sicherheitstipps fur Unterwegs
«  WLAN am Smartphone bewusst an- und ausschalten
» Somit wird ein ungewolltes automatisches Verbinden
unterbunden.
« Unterwegs Mobilfunknetz nutzen, falls mdglich.
* Nach Nutzung: WLAN I6schen/blockieren/ignorieren.

» Somit wird ein ungewolltes automatisches Verbinden
unterbunden.

Angelika Muller, Referentin fir Datenschutz und IT-Sicherheit
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Kommunikation absichern

« Aktivieren der Verschlisselung
bei Diensten, z.B.

— Bei Webseiten auf https://
achten, besonders, wenn
Daten eingegeben werden
sollen!

&) Anmeldung - TUMonline - X

€« C https://campus.tum.de/tumonline/webnav.ini

TUMonline %2.00

Anmeldung

Benutzername

Kennwart

Anmeldung Abbrechen

Kennwort vergessen?

{Benntzername + Kennwnid) hesiizen

s

Campus-Management-System TUMonline .
= = ! ! I
m echnische Universitat Minchen ¥ Hier an/abmelden!

[ Suche v <] Logn ) @ G df

Erstanmeldung Wenn Sie noch kein TUMonline-Benutzerkonto

q

H
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Kommunikation absichern

v 411623

e« E-Malil

Passwort

— Bei E-Mai-Apps/Programmen:
Transportverschlisselung in den Clientzertifikat
Einstellungen einschalten Keines
(Punkte: SSL/TLS und/oder StartTLS) Mobilgerat-ID

android1

AUSWAHLEN

Server

xmail.mwn.de

Sicherheitstyp
SSL/TLS

ABBRECHEN FERTIG
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TUT

Kommunikation absichern

e  E-Mail $f Senden | o Rechtschr. |~ [ Anhang |~ @ S/MIME |+ & Sp
Enigmail: 0 @ Meinen offentlichen Schliissel anhing
— Bei E-Mai-Apps/Programmen: Von: max.mustermann@tum.de
Transportverschlisselung in den = An: anita.huber@gmail.de

Einstellungen einschalten & o

(Punkte: SSL/TLS und/oder StartTLS)
Betreff: heuteLgmgg?

. . . Mormaler Text Arnal [
— Ende-Zu-Ende Verschlisselung fur E-Mails
Hallo Anita,

sag mal, kommst du heute zur Lerngruppe?
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TUT

E-Mail:
Transportverschlisselung < Ende zu Ende Verschlisselung

mpfanger

 Unverschllusselter
Versandt

* Transport-
verschlisselung

Absender \“ Empfanger
l A

 Ende zu Ende
Verschlisselung
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Ende-Zu-Ende-Verschlisselung?

Besuchen Sie eine Cryptoparty!

Anbieter, z.B.
* Chaos Computer Club
« TUM, siehe www.it.tum.de/veranstaltungen

Angelika Muller, Referentin fir Datenschutz und IT-Sicherheit
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Kommunikation absichern

* VPN-Verbindung zum LRZ aufbauen - jegliche
Kommunikation wird verschlusselt... bis zum LRZ /
Munchner Wissenschaftsnetz

@I Cisco AnyConnect Secure Mobility Client
_.-""-.-_

FP-_
S v
Ready to connect.
— asa-custer.Irz.de
——

- [ommea ]

Angelika Muller, Referentin fir Datenschutz und IT-Sicherheit
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VPN

* Verbindung ohne VPN

u —
» wenig Schutz gegen Abhdren

_C_l.

» Verbindung mit VPN zum LRZ: verschlisselt bis ins Hochschulnetz
» Angreifer kann nicht Abhdren
» Dienste nutzen, die nur
im Hochschulnetz zugéanglich sind
» FUr Schutz der kompletten
Kommunikation:

Anmelden mit ,,!go42tum“ D
-—

Angelika Muller, Referentin fir Datenschutz und IT-Sicherheit 27
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VPN (Virtual Private Network)

3 Funktionen:

1. Von zu Hause aus in das MWN (Munchner Wissenschaftsnetz) einwahlen
» Aktualisieren Sophos Antivirus
* Recherche in kostenpflichtigen
Datenbanken

2. Freies Surfen, wenn man mit dem LRZ-WLAN verbunden ist

3. Schutz in offentlichen Netzen
=» Netzanbieter kann nicht mitlesen

Fur Schutz der kompletten Kommunikation: Anmelden mit ,,!go42tum“

Angelika Muller, Referentin fir Datenschutz und IT-Sicherheit
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TUT

Zusammenfassung: Kommunikation absichern

Verschlisseln! Verschliisseln! Verschliisseln!
« HTTPS bei Webseiten
« Transportverschlisselung und Ende-zu-Ende Verschlisselung fur E-Mails

VPN fir unsichere WLANS

Angelika Muller, Referentin fir Datenschutz und IT-Sicherheit 29



WLAN auf unseren Webseiten

www.it.tum.de/wlan/

Angelika Muller, Referentin fir Datenschutz und IT-Sicherheit
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Allgemeines Sicherheitstipps

Einige Grundregeln helfen den Rechner und das Smartphone vor Schadsoftware und lhre
Online-Identitat vor Angriffen zu schitzen.

Angelika Muller, Referentin fir Datenschutz und IT-Sicherheit
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Allgemeines Sicherheitstipps

Installieren Sie einen Virenscanner

Als Studierender erhalten Sie kostenlos den
Virenscanner von Sophos flr

 Windows
« Mac OS X
 Linux

Angelika Muller, Referentin fir Datenschutz und IT-Sicherheit 32
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Allgemeines Sicherheitstipps

Schitzen Sie den Rechner mit einer Firewall

 Eine Firewall kann vor Hackern oder
Schadsoftware schitzen.

e Mac OS X und Windows haben diese

bereits integriert und standardmafiig
aktiviert.

Angelika Muller, Referentin fir Datenschutz und IT-Sicherheit 33



Allgemeines Sicherheitstipps

Spiele Sie Updates ein

Updates sind heute wichtiger denn je.
Haufig werden Sicherheitsliicken damit
geschlossen oder neue Sicherheitsfeatures
eingestellt.

Eine Erleichterung ist es, das jeweilige System
so zu konfigurieren, dass Updates automatisch
eingestellt werden oder man benachrichtigt
wird, wenn Updates anstehen.

Angelika Muller, Referentin fir Datenschutz und IT-Sicherheit

34



Allgemeines Sicherheitstipps

Arbeiten Sie mit eingeschrankten Rechten

* Richten Sie einen eigenen
Administratoraccount ein und nutzen Sie
diesen nur zur Administration.

« Fdir die tagliche Arbeit: arbeiten Sie mit
normalen Nutzerrechten.

&

Angelika Muller, Referentin fir Datenschutz und IT-Sicherheit
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Allgemeines Sicherheitstipps

Vermeiden Sie zweifelhafte Softwarequellen

 Laden Sie kostenlose Software nicht von
beliebigen Seiten herunter.

« IT-Zeitschriftenverlage stellen z.B. haufig
auf Viren geprifte Programme zum
Download zur Verfligung.

« Smartphone-Apps: als sicher gilt nur der
jeweilige Store (Play Store und App Store).

Angelika Muller, Referentin fir Datenschutz und IT-Sicherheit 36



Allgemeines Sicherheitstipps

Seien Sie vorsichtig bei verdachtigen E-Mails

- Offnen Sie keine Links oder Anhange aus
verdachtigen E-Mails.

* Verdachtig sind Sie haufig dann, wenn

« Sie den Absender nicht kennen

» Die sprachlichen Formulierungen schlecht
sind

* |hnen tolle Dinge versprochen werden

« Zeitlicher Druck ausgetibt wird

« Sie auf dubiose Seiten gelockt werden
und dort Ihre Daten eingeben sollen.

Angelika Muller, Referentin fir Datenschutz und IT-Sicherheit 37



Allgemeines Sicherheitstipps

Vertrauen Sie nicht blind USB-Sticks

* Ein Einfallstor fur Schadsoftware ist der
USB-Stick.

 Gefundene USB-Sticks konnen absichtlich
verloren gegangen sein, damit der Rechner
des Finder infiziert wird.

« Aber auch der USB-Stick des Kommilitonen
kann gefahrlich sein. Ist dessen Rechner
verseucht, konnen Sie Ihren Rechner Uber
den USB-Stick infizieren.

Angelika Muller, Referentin fir Datenschutz und IT-Sicherheit
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Allgemeines Sicherheitstipps

Schitzen Sie sich vor Werbung im Browser

« Malvertising ist das Ausliefern von
Schadsoftware tber Werbenetzwerke.
Damit werden schadliche Anzeigen auf
eigentlich vertrauenswiurdigen Webseiten
geschalten, die sofort den Rechner
infizieren.

« Abhilfe schaffen hier Werbeblocker (siehe
auch www.it.tum.de/sicher/adblocker).

Angelika Muller, Referentin fir Datenschutz und IT-Sicherheit
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http://www.it.tum.de/adblocker

Allgemeines Sicherheitstipps

Alle diese Tipps helfen dabei, das mobile Leben sicherer zu machen.
Ein 100%iger Schutz ist dies allerdings nicht.

Deshalb: immer mitdenken und nachdenken, was man gerade online tut.

Sie wollen noch mehr Tipps?
www.it.tum.de/sicher/rechner
Und
www.it.tum.de/sicher/smartphone

Oder nehmen Sie unsere Flyer mit!

Angelika Muller, Referentin fir Datenschutz und IT-Sicherheit
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http://www.it.tum.de/sicher/rechner
http://www.it.tum.de/sicher/smartphone

Danke fur Ihre Aufmerksamkeit!

Angelika Muller, Referentin fir Datenschutz und IT-Sicherheit
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